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El robo de identidad consiste en adquirir piezas fundamentales de la información de identificación de alguien, como nombre, dirección, fecha de nacimiento, número de seguro social y el nombre de soltera de la madre, con el objetivo de hacerse pasar por esa persona.  Esta información le permite al ladrón de identidad cometer innumerables formas de fraude que incluyen, entre otras, asumir el control de las cuentas financieras de la víctima, abrir cuentas bancarias nuevas, comprar automóviles, solicitar préstamos, tarjetas de crédito y beneficios del seguro social, alquilar apartamentos y contratar servicios públicos y compañías telefónicas.  
¿Cómo ocurre el robo de identidad?
· Robo de billetera/cartera con identificación y tarjetas de crédito y bancarias.
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Robo de correspondencia (estado de la tarjeta de crédito/bancaria, solicitudes de crédito pre-aprobadas.

· El ladrón puede completar formularios de cambio de dirección con la información robada. 

· Puede recuperar datos personales de sus botes de basura.
· El ladrón puede hacerse pasar por un arrendador o empleador y obtener así informes crediticios o información personal.

· Si usted ha sido asaltado, el ladrón puede usar la información personal.

· La información personal puede comprarse de “fuentes internas” (Internet).
Qué hacer si usted es una víctima:
· Póngase en contacto con todos los acreedores por teléfono y por escrito para informarles el problema.
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· Lleve una carpeta para mantener un historial detallado de este delito.
· Lleve un registro de todos sus contactos y haga copias de todos los documentos.
· Notifique al Inspector Postal de EE.UU. si su correspondencia fue robada o alterada. 
· Servicio de Inspección Postal de EE.UU. – Oficina Postal local – (consulte listado de teléfonos debajo de Gobierno Federal)

· www.usps.gov/websites/depart/inspect 

· Comuníquese en contacto con la Comisión Federal de Comercio (FTC, por su sigla en inglés) para informar sobre el problema:
· www.ftc.gov – La FTC es el centro de intercambio de información federal para las quejas de las víctimas de robo de identidad.  La FTC ayuda a las víctimas proporcionándoles información para ayudar a resolver problemas financieros y otros que podrían surgir del robo de identidad.  El teléfono de la línea directa de la FTC es 1-877-IDTHEFT (438-4338).
· Llame los departamentos de fraude de cada una de las tres agencias de crédito para denunciar el robo de identidad.  Solicite que se incluya una declaración de “Alerta de fraude/Impacto en la víctima” en su informe crediticio por medio del cual se pida a sus acreedores que lo llamen antes de abrir alguna cuenta nueva.
AGENCIAS DE CRÉDITO
Equifax
P.O. Box 105069
Atlanta, GA  30348
Solicitar informes: (800) 685-1111
Denunciar fraudes: (800) 525-6285
Experian
P.O. Box 1017
Allen, TX  75013-0949

Solicitar informes: (888) 397-3742
Denunciar fraudes: (888) 397-3742
Trans Union

P.O. Box 6790

Fullerton, CA  92834
Solicitar informes:  (800) 916-8800
Denunciar fraudes:  (800) 680-7289
· Solicite que le envíen una copia de su informe de crédito.
· Alerte a sus bancos para que marquen sus cuentas y se comuniquen con usted para confirmar cualquier actividad inusual.  Solicite un cambio de PIN y una contraseña nueva.
· Si ha sufrido el robo de cheques o si se han abierto cuentas bancarias en su nombre de manera fraudulenta, infórmelo a las siguientes compañías:

· National Check Fraud Service –
(843) 571-2143
· SCAN – (800) 262-7771
· TeleCheck – (800) 710-9898
· Chexsystesm – (800) 428-9623
· CheckRite – (800) 766-2748
· CrossCheck – (707) 586-0551
· Equifax Check Systems– (800) 437-5120
· International Check Services – 
(800) 526-5380
· Comuníquese con la línea directa de Fraudes de la Administración de Seguridad Social – (800) 269-0271 
Earnings/Benefits Statement – 
(800) 772-1213.
· Contacte a la oficina del Departamento de Vehículos Automotores (DMV, por su sigla en inglés) al (866) 658-5758 para averiguar si se emitió otra licencia a nombre suyo. De ser así, solicite un nuevo número de licencia y complete un reclamo en el DMV para iniciar un proceso de investigación de fraude.
· Obtenga la descripción del sospechoso (si se conoce).
· Obtenga información de testigos.
· Determine la pérdida financiera para usted. Adjunte toda la documentación de respaldo.
Medidas preventivas 
· Retire la correspondencia de su buzón inmediatamente después de la entrega.
· Deposite la correspondencia saliente en los buzones de recolección de una oficina postal o en su oficina postal local.  No la deje en depósitos de correspondencia inseguros.
· No proporcione información personal por teléfono (número del seguro social, fecha de nacimiento, nombre de soltera de la madre, número de tarjeta de crédito o código PIN bancario) a no ser que usted haya iniciado la llamada.  Proteja esta información y sólo divúlguela cuando sea absolutamente necesario.
· Destruya solicitudes de créditos pre-aprobados, recibos de tarjetas de crédito, facturas y otra información financiera que usted no quiera antes de desecharlos en el contenedor de la basura o de reciclado.
· Solicite su informe crediticio a las tres agencias de crédito cada tres meses para controlar si existe alguna actividad fraudulenta u otras discrepancias.
· Nunca deje los recibos en las máquinas del banco, en los mostradores del banco, en recipientes para la basura o en estaciones de servicio sin empleados.  Siga el rastro de todos sus papeles.  Cuando ya no los necesite, destrúyalos.
· Cubra su mano cuando ingrese su PIN.

· Memorice su número de seguridad social y todas sus contraseñas.  No las anote sobre ninguna tarjeta u objeto que lleve en su billetera o cartera.

· Firme todas las tarjetas de crédito nuevas ni bien las reciba.
· Guarde todos los recibos de las tarjetas de crédito y contrólelos con las facturas mensuales.
· Notifique a sus empresas de tarjeta de crédito e instituciones financieras por adelantado de cualquier cambio de domicilio o número telefónico.
· No le preste sus tarjetas de crédito a nadie.
· Nunca anote el número de tarjeta de crédito u otra cuenta financiera en una tarjeta o en el exterior de un sobre.

· Si usted ha solicitado una tarjeta de crédito nueva y ésta no ha llegado a tiempo, llame al banco o a la empresa de tarjeta de crédito involucrada.
· Denuncie todas sus tarjetas de crédito perdidas o robadas inmediatamente.
· Controle detenidamente las fechas de vencimiento de sus tarjetas de crédito.  Contacte a la empresa emisora de la tarjeta si las tarjetas de reemplazo no llegan antes de las fechas de vencimiento.
· Desconfíe de los anuncios por correspondencia o teléfono disfrazados de promociones que ofrecen premios instantáneos y que sólo buscan obtener su información personal o los números de sus tarjetas de crédito.
Internet y servicios en línea
· Sea cuidadoso cuando revele números de cuentas corrientes, números de tarjetas de crédito u otro dato financiero personal en algún sitio web o servicio en línea a menos que reciba una clave de autenticación asegurada de su proveedor.

· Cuando se inscriba a un servicio en línea, es posible que le pidan que dé información sobre su tarjeta de crédito.  Cuando ingrese a un sitio de servicios interactivos, desconfíe de los timadores que podrían pedirle que “confirme” su servicio de inscripción revelando las contraseñas o el número de la tarjeta de crédito que se utilizó para realizar la inscripción.  No los divulgue.
Caso #__________ del Departamento de Policía de Santa Rosa 
Anote este número de caso en su carpeta de historial detallado y haga referencia a él cuando se contacte con algún organismo comercial o legal con respecto a este informe.  Dependiendo de la ubicación (jurisdicción) en la que fue cometido el delito (obtención o entrega de bienes o servicios), un investigador podría ser asignado a este caso o no.
Si el delito ocurrió en Santa Rosa y existen pistas viables, como información de testigos o de sospechosos, se asignará un investigador al caso.  Lamentablemente, si no hay pistas significativas para identificar al sospechoso, no se asignará a un oficial al caso.
Notas: _____________________________
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
SITIOS WEB DE INFORMACIÓN
Comisión Federal de Comercio (Federal Trade Commission)
www.ftc.gov
Departamento de Asuntos del Consumidor de California (California Dept. of Consumer Affairs)
www.dca.ca.gov
Privacy Rights Clearing House
www.privacyrights.org
Oficina de Responsabilidad del Gobierno de EE.UU. (U.S. Government Accountability Office)

www.gao.gov
Servicio de Inspección Postal de EE.UU.
www.usps.gov/postalinspectors
Asociación Internacional de Investigadores de Delitos Financieros  

(International Association of Financial Crimes Investigators)
www.iafci.org
(visite la sección de enlaces)
www.equifax.com
www.experian.com
www.tuc.com
Santa Rosa 

Departamento de Policía
965 Sonoma Avenue
Santa Rosa, CA  95404
www.santarosapd.com


Guía de Referencia Rápida

Sección 530.5 del Código Penal: Uso no autorizado de información de identificación personal
(a) Toda persona que intencionalmente obtiene información de identificación personal, según se halla definida en la subdivisión (b), de otra persona sin la autorización de esa persona y utiliza esa información para un propósito ilícito, como obtener, o intenta obtener, crédito, bienes, servicios o información médica en el nombre de la otra persona sin el consentimiento de esa persona, es culpable de un delito público.



Ejemplo de Carta al Acreedor





Estimado/a (nombre del acreedor):





El día (fecha), recibí una carta por medio de la cual usted reclama el pago de (cantidad de $).  Yo no abrí esta cuenta ni contraje esta deuda impaga.  Alguien, que no soy yo, usó mi información personal injustamente para abrir una línea de crédito/servicios.  Su empresa otorgó una línea de crédito/servicios a alguien que no soy yo.  Su empresa es una víctima y debe presentar una denuncia policial en la jurisdicción correspondiente. 





Por medio de la presente le notifico que el día (fecha), presenté una denuncia por robo de identidad ante el Departamento de Policía de Santa Rosa, caso #.  Puede obtener una copia de la denuncia poniéndose en contacto con el Departamento de Denuncias al (707) 543-3600.





Atentamente,


Su nombre y dirección








